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内容概要

国家税务总局教材编写组编著的《税收信息安全基础知识》既是税务系统信息安全意识教育的基础教
材，也是广大税务干部了解税务系统信息安全保障工作的重要学习资料。
共分五章，第一章介绍了信息安全的基本概念及发展情况，普及了我国信息安全管理机构及相关的政
策法规等基础知识；第二、三章介绍了信息安全保障工作的两个重要手段，即信息安全管理和信息安
全技术；第四章结合税务系统实际，介绍了税务系统信息安全工作开展情况；第五章从意识和技能两
个角度，结合实例讲解个人如何提高信息安全意识与基本技能。

本书在内容编排上着重从增强安全意识、制度建设、系统保障及个人防范等方面进行阐述；在展现形
式上以通俗易懂、图文并茂、突出实践的方式进行描述。
全文具有较强的针对性和可读性，可作为各级税务机关开展信息安全意识教育的必备读物。

Page 2



第一图书网, tushu007.com
<<全国税务系统干部培训系列教材·基>>

书籍目录

1 信息安全保障与政策法规
  1.1 信息安全的内涵与发展
  1.2 信息安全保障
  1.3 我国信息安全相关管理机构
  1.4 信息安全国家政策
  1.5 重要信息安全法规
2 信息安全管理
  2.1 信息安全管理概述
  2.2 信息安全工程管理
3 信息安全技术
  3.1 基本安全技术
  3.2 新技术及相应的安全问题
4 税务系统信息安全
  4.1 税务信息化的发展
  4.2 税务信息系统概述
  4.3 税务系统信息安全风险状况
  4.4 税务系统信息安全保障
  4.5 税务系统信息安全体系建设现状
  4.6 税务信息化建设未来发展的特点与风险
5 信息安全意识与基本技能
  5.1 网络有风险，入网需谨慎
  5.2 掌握信息安全基本技能
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章节摘录

版权页：   插图：   （3）建设和完善信息安全监控体系 信息安全监控是及时发现和处置网络攻击，防
止有害信息传播，对网络和系统实施保护的重要手段。
基础信息网络的运营单位和各重要信息系统的主管部门和运营单位要根据实际情况建立和完善信息安
全监控系统，提高对网络攻击、病毒入侵等网络事件的防范能力，防止有害信息传播。
 国家统筹规划和建设国家信息安全监控系统，依法为加强信息内容的安全管理、查处违法犯罪和防范
网络攻击、病毒入侵、网络失窃密等工作提供技术支持。
 （4）信息安全应急处理工作 进一步完善国家信息安全应急处理协调机制，建立健全指挥调度机制和
信息安全通报制度，加强信息安全事件的应急处理工作。
各基础网络和重要信息系统建设要充分考虑抗毁性与灾难恢复，制定并不断完善信息安全应急处理预
案。
灾难备份建设要从实际出发，提倡资源共享、互为备份。
要加强信息安全应急支援服务队伍建设，鼓励社会力量参与灾难备份设施建设和提供技术服务，提高
信息安全应急响应能力。
 （5）加强信息安全技术研究开发，推进信息安全产业发展 要采取积极措施，组织和动员各方面力量
，密切跟踪世界先进技术的发展，加强信息安全关键技术和相关核心技术的研究开发，提高自主创新
能力，促进技术转化，加快产业化进程。
要集中力量，加强对密码技术、安全隔离审计、病毒防范、网络监管、检测与应急响应、信息安全测
试与评估、取证等关键技术以及相关技术的研究开发。
要加强引进信息技术产品的安全可控技术研究，注意研究应用新技术、新业务可能带来的信息安全问
题。
要重视研究应用于互联网的信息安全技术，保障互联网的健康发展。
 坚持政府引导与市场机制相结合，推动我国信息安全产业的发展，逐步形成基础信息网络和重要信息
系统以自主可控设备为主的格局。
使用国家财政资金建设的信息化项目，要按照《中华人民共和国政府采购法》的规定采用国产软件、
设备和服务。
要推进认证认可工作，规范和加强信息安全产品测评认证。
建立健全信息安全市场服务体系，为我国信息安全产业发展创造良好的市场环境。
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