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前言

信息化是当今世界发展的大趋势，是推动经济社会变革的重要力量。
大力推进信息化，是覆盖我国现代化建设全局的战略举措，是贯彻落实科学发展观、全面建设小康社
会、构建社会主义和谐社会和建设创新型国家的迫切需要和必然选择。
如何以信息化提升综合国力，如何在信息化快速发展的同时确保网络空间安全，已经成为各国政府极
为关注的问题。
我国于2003年发布的27号文件是国家信息安全建设方面最重要、最全面的指导文件，其中明确提出了
“积极防御、综合防范”的安全方针。
要有效地解决信息安全问题，需要我们采用科学的方法，认真分析信息安全问题的实质和特点，逐步
建立具有中国特色的信息安全保障体系，为我国的信息化发展提供可靠的安全保障。
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内容概要

　　《信息安全保障基础》是作者多年在信息安全保障领域研究和实践的成果，它以信息安全保障为
主线，结合国家信息安全保障的工作重点和实践，系统地介绍了国内外标准和法律法规最新进展，密
码、网络安全、操作系统安全、应用和数据安全、恶意代码等信息安全基础技术，信息安全管理体系
、风险评估、灾难恢复、等级保护、应急响应等安全管理技术以及信息安全工程和信息安全攻防实践
，形成了符合我国国情的信息安全保障基础知识体系。
　　《信息安全保障基础》可作为高等院校信息安全专业的学生教材和参加各类信息安全培训及考试
人员的参考资料；同时它也可作为信息安全工作人员的实践指导。

Page 3



第一图书网, tushu007.com
<<信息安全保障基础>>

书籍目录

第一部分 信息安全保障综述第1章 信息化与信息安全1．1 信息化的发展和信息安全1．2 信息安全概念
的认识和深化第2章 我国信息安全保障工作介绍2．1 我国信息安全保障体系建设的含义2．2 我国信息
安全保障工作发展阶段2．3 我国信息安全保障体系的建设规划2．4 国家信息安全保障体系工作的实
践2．5 我国信息安全保障工作的思考第二部分 信息安全标准法规第3章 信息安全标准3．1 标准化概
述3．1．1 标准和标准化的定义3．1．2 标准化的发展3．2 我国信息安全标准化建设概况3．2．1 我国
信息安全标准化建设工作的意义3．2．2 我国标准化管理和组织机构3．2．3 体系介绍3．2．4 我国信
息安全相关标准介绍3．3 信息安全相关标准3．3．1 信息安全评估标准介绍3．3．2 信息安全管理标准
介绍3．3．3 信息安全工程标准介绍第4章 信息安全法律法规4．1 信息安全法律法规的概述4．1．1 构
建信息安全法律法规的意义4．1．2 构建信息安全法律法规体系的任务4．1．3 我国信息安全法律法规
的建设历程4．1．4 我国信息安全法律法规体系框架4．2 现有主要国家信息安全法律简介4．2．1 现有
部分国家法律简介4．2．2 现有部分刑法简介4．2．3 现有部分行政法律简介4．2．4 现有部分部门规
章及规范性文件简介第三部分 信息安全管理和工程第5章 信息安全管理基础5．1 我国信息安全管理体
制5．1．1 国家信息安全管理政策背景5．1．2 我国信息安全管理体制5．2 信息安全管理_5．2．1 信
息安全管理概述5．2．2 信息安全管理组织机构5．2．3 信息安全策略5．2．4 安全控制措施的类型5
．2．5 人员管理5．2．6 资产管理第6章信息安全风险评估6．1 风险评估概述6．1．1 风险评估发展历
史6．1．2 我国风险评估工作介绍6．2 风险评估基础_6．2．1 风险的定义6．2．2 风险评估和风险管
理6．3风险评估介绍6．3．1 风险评估概述6．3．2 风险评价方法6．3．3 风险评估过程6．3．4 风险评
估成功的关键因素6．3．5 风险评估标准和方法第7章 信息系统灾难恢复管理7．1 信息系统灾难恢复介
绍7．1．1 概述7．1．2 历史和背景7．1．3 业务连续管理／灾难恢复管理(BCM／DRM)的定义7．1．4
灾难恢复的级别和指标7．2 灾难恢复管理7．2．1 灾难恢复管理概述7．2．2 组织机构7．2．3 灾难恢
复管理过程7．3 灾难恢复管理过程7．3．1 灾难恢复需求分析7．3．2 灾难恢复策略制定7．3．3 灾难
恢复策略实现7．3．4 灾难恢复预案制定和管理7．3．5 灾难恢复预案框架7．4 灾难恢复管理的技术考
虑7．4．1 备份技术7．4．1 备份技术概述7．4．2 RAID技术7．4．3 备用场所第8章 信息安全应急响
应管理8．1 安全应急响应的历史和现况8．1．1 应急响应的发展背景和国外现状8．1．2 国内安全应急
响应发展状况8．1．3 应急响应组织的分类以及各种组织的关系8．1．4 应急响应的定义和特点8．1
．5 应急响应的作用8．2 应急响应方法论8．2．1 应急响应方法论的重要性8．2．2 应急响应的6阶段
方法论8．3 信息安全事件的分级分类8．3．1 信息安全事件分类8．3．2 信息安全事件分级8．4 应急
响应组的建立8．4．1 组建应急响应组的必要性8．4．2 应急响应组的功能需求和角色8．4．3 应急响
应组服务的对象8．4．4 应急响应组的成员8．5 应急响应管理体系的建设8．5．1 应急响应目标的限
定8．5．2 应急响应责任的详细规定8．5．3 针对安全应急的程序规则及报告渠道8．5．4 安全应急事
件的提交策略和响应优先级8．5．5 通知受影响的各方8．5．6 对安全应急响应的评估8．6 应急响应技
术的发展方向第9章 信息安全漏洞管理9．1 信息安全风险和漏洞9．2 漏洞的基本概念9．2．1 漏洞的
定义9．2．2 漏洞的分类9．2．3 漏洞的技术研究9．3 常用漏洞库介绍9．3．1 安全机构漏洞库9．3．2
厂商漏洞库9．3．3 其他9．3．4 国内漏洞库简介9．4 漏洞管理实践9．4．1 漏洞管理方案9．4．2 步
骤1：了解资产9．4．3 步骤2：建立资产的基线扫描9．4．4 步骤3：对特定资产执行渗透性测试9．4
．5 步骤4：修补漏洞和风险9．4．6 步骤5：建立漏洞评估进度安排9．4．7 步骤6：建立补丁和变更管
理过程9．4．8 步骤7：监视对资产的新风险第10章 信息安全等级保护第11章 信息安全工程实践第四部
分 信息安全技术第12章 密码技术和应用第13章 网络安全基础第14章 常见网络安全技术第15章 操作系
统安全第16章 应用与数据安全技术第17章 恶意软件防护技术第18章 信息安全攻防参考文献

Page 4



第一图书网, tushu007.com
<<信息安全保障基础>>

章节摘录

插图：7．3．2灾难恢复策略制定在我国灾难恢复等级划分章节中，我们已经了解到在《重要信息系统
灾难I炙复指南》中，根据支持灾难恢复各个等级所需的资源，即数据备份系统、备用数据处理系统、
备用网络系统、备用基础设施、技术支持能力、运行维护管理能力和灾难恢复预案这7个要素划分了6
个灾难恢复等级。
灾难恢复策略制定就是按照灾难恢复资源的成本与风险可能造成的损失之间取得平衡的原则，即“成
本风险平衡原则”，确定每项关键业务功能的灾难恢复策略，不同的业务功能可采用不同的灾难恢复
策略。
具体的灾难恢复策略包括：①灾难恢复资源的获取方式：灾难恢复资源获取方式的策略就是为每项关
键业务功能确定数据备份系统、备用数据处理系统、备用网络系统、备用基础设施、技术支持能力、
运行维护管理能力和灾难恢复预案这7个要素的获取方式。
②灾难恢复等级各要素的具体要求：灾难恢复等级各要素的具体要求策略就是为每项关键业务功能确
定数据备份系统、备用数据处理系统、备用网络系统、备用基础设施、技术支持能力、运行维护管理
能力和灾难恢复预案这7个要素的具体要求。
7．3．3灾难恢复策略实现灾难恢复策略实现步骤就是根据灾难恢复的策略，选择和建设灾难备份中心
、实现灾备系统技术方案并实现技术支持和维护能力。
灾难恢复策略实现的具体要求如下：①灾难备份中心的选择和建设：a．选址原则：选择或建设灾难
备份中心时，应根据风险评估的结果，避免灾难备份中心与生产中心同时遭受同类风险。
灾难备份中心还应具有方便灾难恢复人员或设备到达的交通条件，以及数据备份和灾难恢复所需的通
信、电力等资源。
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编辑推荐

《信息安全保障基础》为国家信息安全培训丛书之一。
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