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前言

随着计算机技术的飞速发展，网络的安全问题也显得日益重要。
上网聊天、浏览网页、下载文件，这本来是再平凡不过的事。
但是，也许就在您交谈甚欢、饶有兴趣地浏览网页或下载的过程中，互联网上的某处可能就有一双“
眼睛”正在窥视着您的一举一动，不论是您的登录账号、密码，还是电子邮件，甚至是商业机密，全
都被这双“眼睛”偷窥地一览无余。
这双“眼睛”就是黑客。
长期以来，由于诸多方面的原因，在一般人心目中，“黑客”这个名词已经变成了网络破坏者的象征
了，打开黑客破坏史——网络世界里人人闻之色变的传奇黑客、入侵美国国防部系统、偷打免费电话
⋯⋯这些看起来搞怪又无聊的破坏行径，就是一般人对黑客的印象。
但是黑客守则第一条就已经说明，绝不破坏他人的系统，黑客的世界里自有一套伦理规范，一旦违反
了这些游戏规则，就会变成正统黑客们唾弃的对象。
想必大家听说过“冰河木马”“灰鸽子木马”“漏洞攻击”吧！
但这些只是黑客惯用伎俩中很小的一部分，黑客攻击的手段实在是太多了，因为每一台与互联网连接
的计算机都可能成为黑客的攻击对象，当然其中也包括我们的计算机。
对于那些防范意识较差或对网络安全不甚了解的用户，常常极易成为黑客攻击的目标。
黑客技术就像一把双面的利刃，它可以入侵他人的计算机，但是我们也可以通过了解黑客人侵的手段
，了解该如何防护自己的计算机，以保护计算机不受他人的入侵。
本书开篇即对黑客的定义、历史、常用攻击工具及手段做了详尽的叙述，让您对黑客不再感到神秘。
紧接着本书围绕“攻与防”来展开叙述，向读者介绍了端口扫描与入侵、局域网嗅探、远程控制、木
马的植入与防范、QQ、电邮盗号等当前比较流行的黑客入侵技术，让您对黑客的入侵手段有个全面
的了解。
严格说来，在黑客攻防方面历来都是“道高一尺，魔高一丈”，没有哪本书可以把黑客所有的攻击手
段都剖析清楚，本书也只是讲述了一些最为常见的黑客攻击手段。
但是，本书尽量以实际的案例，带领您进入黑客的世界；以实例的方式让您了解黑客的攻击手法，更
提供了各种防护对策，让黑客无从下手，让您的系统更为安全。
本书采用通俗易懂的图文解说，即便是计算机新手也可轻轻松松阅读；详细的黑客软件讲解，揭秘黑
客攻击的手法；全面的黑客技术盘点，让读者对黑客的攻击手段了如指掌；攻防互渗的防御方法，全
面确保用户的网络安全。
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内容概要

进攻，无坚不摧；防守，固若金汤。
扫描嗅探，监听网络信息，锁定端口，有的放矢，远程控制，秘而不宣，木马植入，悄然无声，突破
网络，自得其乐，盗号技巧，防人一招，密码入侵，攻其不备⋯⋯    那些成为传奇黑客的人物并不是
遥不可及的，如果你愿意，也可以达到他们的高度，甚至超越他们。
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作者简介

吴长坤，有统计学和计算机应用技术双硕士学位，编写过数据库、网络程序，精于在网络搜寻资料，
乐于站在前人的肩上，花最少的时间，做更多的事；深谙黑客之道的捷径，有被黑客攻击的恼怒，也
有敲开“后门”的愉悦！
常邀游于网络世界，乐此不疲。
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章节摘录

插图：2000年成为了中国网络最为辉煌的一年，网吧也在全国各地蜂拥出现，上网的人群更是增加了
一倍多。
一时间“你上网了吗？
”成为了流行问候语。
与此同时中国的黑客队伍也在迅速扩大着，众多的黑客工具与软件使得进入黑客的门槛大大降低，黑
客不再是网络高手的代名词。
也正是因为这种局面的出现，中国黑客的队伍开始杂乱。
2000年初“东史郎南京大屠杀”事件的败诉再次激起一些黑客的民族主义情绪，国内部分黑客发动了
针对日本网站的攻击，也对一些台湾网站发起攻击。
由于并没有太多的轰动力而没有产生多大的影响，反而值得注意的是很多国内的黑客组织有雨后春笋
般纷纷诞生。
此外也是在这一年，一个全新的概念“蓝客”也被提了出来。
这时国内的黑客基本分成三种类型，一种是以中国红客为代表，略带政治性色彩与爱国主义情结的黑
客。
另外一种是以蓝客为代表，他们热衷于纯粹的互联网安全技术，对于其它问题不关心的技术黑客。
最后一种就是完全追求黑客原始本质精神，不关心政治，对技术也不疯狂的追捧的原色黑客。
当然在这一年中，中国黑客群体的扩大导致了众多伪黑客的出现，在这些伪黑客群体中以满舟的炒作
《黑客攻击防范秘技》事件最为突出。
这名成为中国安全将军的高中生少年抄袭了国内大量黑客的文章和作品，然后堂而皇之的署上自己的
名字交由一家电子出版公司炒作出版。
这本错字连篇且只能算是电子出版物的小册子将中国伪黑客的行为推向了极致。
此后很多对技术一窍不通的伪黑客以各种方式上演了一幕幕的闹剧，不但亵渎了中国黑客的精神，也
成为中国黑客史上最为肮脏的角落。
跨人新的世纪之后，日本的排华情绪日益嚣张，三菱事件、日航事件、教科书事件和《台湾论》等激
怒了中国黑客。
由国内几个黑客网站牵头，组织了几次大规模的对日黑客行动，这个时期一些傻瓜型黑客软件也涌现
出来，最为著名的当数孤独剑客的“中国男孩儿”。
技术门槛的降低致使很多青少年黑客出现，现成的工具，现成的软件武装了这些对网络技术一无所知
的青年，但也造成了后期的年轻黑客对技术的无知与轻视。
由于国内黑客炒作已经到达了白热化的程度，各种媒体和小报一时间对于黑客这个名词感兴趣的程度
大幅的提高。
而安全公司更是希望能够抓住这个机会炒作一番，海信公司的8341防火墙挑战全球黑客就是那时期上
演的最为热闹的大戏，并拿出了50万元这个诱人的数字来作为活动的奖金，一时间安全圈所有的话题
都集中在海信的防火墙上。
可正当黑客高手们正在为如何突破防火墙而苦苦寻觅的时候，戏剧性的一幕发生了，海信公司的网站
被黑了。
黑客对海信公司冷嘲热讽了一通，并对海信的测试表示了质疑。
但是由于黑客攻击的不是海信给出的测试网址，50万元钱的奖金也不能够拿走，最终还是被海信充了
公。
这场异常热闹的闹剧也草草的收场了。
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媒体关注与评论

黑客王国被人类学家们称为一种精英文化。
在这里你不是凭借你对别人的统治来建立地位和名望，也不是靠美貌，或拥有其他人想要的东西，而
是靠你的奉献。
尤其是奉献你的时间、你的才智和你的技术成果。
　　——Bob Metcalfe（黑客以太网之父）
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编辑推荐

《黑客攻防入门与实战》揭秘黑客攻防之道，透析黑客攻击手法，提升黑客技能核心，成就黑客隐形
高手。
拥
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