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前言

　　当前，通信、计算机和Internet等信息技术正在改变着人类的观察、思维、决策、通信、娱乐、学
习、工作、协作、竞争和冲突的方式。
信息对抗就是在这种条件下产生的新的冲突或战争方式。
掌握好信息对抗的基本原理和行动方法，对适应时代潮流，提高个人、团体和国家的竞争能力十分有
益。
　　信息的形式包括文字、数据、声音和图像等，信息的内容是这些形式所反映的外部世界特征和活
动规律。
通过利用信息，人类可以了解客观世界和他人内心的状态及活动规律，从而提高生产和斗争能力。
物质、能量和信息自古以来就是人类生存和发展的三大基本要素。
目前，由于信息技术的发展和普及，信息已成为主导社会财富和战争利益的主要资源。
谁拥有信息优势，谁就可能在竞争或冲突中取得胜利。
信息对抗就是指为获取信息优势而展开的斗争。
具体地说，信息对抗是指围绕着信息的获取、传输、处理、分发和使用的意图、方法、过程、系统和
人员等而展开的斗争，其目的是取得信息优势，即通过能力竞争或攻防斗争，使自己在信息利用方面
比对手处于占优势的地位，从而为取得竞争和冲突的最终胜利奠定基础。
信息对抗在军事战争中占有很重要的地位。
信息战是目前军事领域里的一个流行术语，它是指利用信息对抗装备和方法进行的一种作战方式。
因此，本书的内容也是理解和实施信息战的基础。
　　信息对抗可以分为两大层次：战略层和战术层。
战略层信息对抗主要涉及全球或国家信息基础设施、政治和经济体制等领域，其目标是国家的民众思
想意识、政治体制、经济体制和技术能力等。
对抗形式（或学科内容）包括信息基础设施战（以Intemet攻防为主的计算机网络战）、政治信息对抗
、经济情报战和技术情报战等。
战术层信息对抗的目标包括军队、团体和个人，对抗形式包括电子战、网络战、心理战、物理摧毁和
信息安全等。
　　本书从学科角度出发，着重阐述信息对抗的形式、原理与方法。
其中第1章介绍信息与信息对抗的概念，第2章讨论信息对抗方法的分类与特征，第3章至第8章分别介
绍情报战、心理战与军事欺骗、电子对抗、计算机网络对抗、新型硬杀伤武器及信息安全防御。
本书附有A、B两个附录，分别为信息战发展历史及信息作战战场环境分析。
　　第1章和附录B由郑连清编写，第2章和第8章由汪胜荣编写，第3章和第6章由周生炳编写，第4章由
赵谦编写，第5章由王鹏编写，第7章由李卫华编写，附录A由程建编写。
全书由郑连清统稿，吴耀光和陈苇审定。
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内容概要

　　《信息对抗原理与方法》着重阐述信息对抗的形式、原理与方法，内容包括信息与信息对抗、信
息对抗的形式与特征、情报战、心理战与军事欺骗、电子对抗、计算机网络对抗、新型硬杀伤武器及
信息安全防御。
附录简述了信息战发展历史分析及信息作战战场环境分析。
每章均附有小结和习题。
《信息对抗原理与方法》可作为高等学校电子信息类专业教材，也可供军事理论和技术研究人员参考
。
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章节摘录

　　2.古老概念早在公元前10世纪，军事家所罗门国王就撰文强调知识（军事情报）、指导（战略和
作战计划）和顾问（目标分析员）是战争的制胜法宝。
他写道：“聪明的人有较大的权力，有知识的人能增强力量；进行战争需要指导，赢得战争需要许多
顾问”。
　　公元前六世纪，孙武在《孙子兵法》中精辟地阐述了信息对战争的作用。
他提出的、经常被人们引用的信息观点有如下几条。
　　（1）“知己知彼，百战不殆”。
其含义是大家熟知的，这里不再赘述。
　　（2）“兵法，一日度，二日量，三日数，四日称，五日胜”。
其原意为，作战决策要采取如下步骤：一是观测田地的多少；二是根据产量和田地的多少计算粮食收
成；三是根据粮食的多少和每个人饭量，计算军队可能供养多少人；四是根据双方兵力的多少，对比
双方的势力；最后，才能在前四步的基础上，制定和实施取胜的计划。
用信息对抗术语解释其含义，就是只有根据全面及时的作战信息进行仔细的态势评估，制定合适的战
略和战术，才能取得战争的胜利。
　　（3）“见胜不过众人之所知，非善之善者也”。
其含义是掌握情报信息和预测未来的能力是鉴别优秀指挥员的标准。
　　（4）“微乎微乎，至于无形。
神乎神乎，至于无声。
故能为敌之司命”。
其含义是通过欺骗和秘密拒绝等手段控制敌人的信息，可以使敌人暂时错误地感知。
　　（5）“夫用兵之法，全国为上，破国次之⋯⋯是故百战百胜，非善之善者也；不战而屈人之兵
，善之善者也”。
其含义是战争的最高形势是用信息影响敌人的感知及意志，而不是使用武力打击方法。
　　在公元前六世纪就应用的这些理论是建立在信息获取、处理和分发基础上的。
这些理论至今仍然有效，只是信息的获取、处理和分发手段发生了变化，即电子手段取代了早期的信
使和文字通信方法。
随着对电子手段的依赖性逐渐增强和信息量的逐渐增加，信息本身已成为战争的有利目标和武器。
所有这些变化正在使信息的作用和战争的方法发生剧烈变革。
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