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前言

　　当前，人类社会已经进入高度的信息化阶段，发达国家把信息化作为强国、富民、振兴经济、抢
占新世纪制高点的国策，网络化、数字化的特点使信息空间跨越国界，有别于传统的运作模式，信息
安全成为数字化安全生存的基础和信息革命成败的关键，　　“信息就是财富，安全才有价值”，我
们知道，密码技术是信息安全技术中的核心技术，而序列密码一直是作为军事和外交场合使用的主要
密码技术，它的主要原理是：通过有限状态机产生性能优良的伪随机序列，使用该序列加密信息流得
到密文序列，所以，序列密码算法的安全强度完全决定于它所产生的伪随机序列的好坏，产生好的序
列密码的主要途径之一是利用移位寄存器产生伪随机序列，典型方法有：　　1）采用n阶非线性反馈
函数产生大周期的非线性序列（如M序列），　　2）利用线性反馈移位寄存器加非线性前馈函数，产
生前馈序列，　　3）利用一个寄存器序列作为时钟控制另一个寄存器序列（或自己控制自己）来产
生钟控序列，　　4）通过组合运用以上方法，产生更复杂的网络，来实现复杂的序列，　　5）利用
混沌理论、细胞自动机等方法产生伪随机序列，　　当然，伪随机序列在其他方面有着广泛的应用，
如通信、雷达、导航、自动控制、计算机、声学和光学测量、数字式跟踪、距离测量系统、数字网络
系统的故障检测等等，反馈移位寄存器优美奇妙的数学理论以及许多尚未解决的数学问题也引起了许
多理论工作者的极大兴趣，为了适应伪随机序列理论的不断发展和研究以及现实教学的需要，作者结
合多年的教学实践，参考相关教材和大量资料，编写了这本教材，　　本书是适用于信息安全、网络
安全、应用数学、密码学及其他相关专业本科生的伪随机序列课程的教材，共分11章，第1～4章由李
正朝编写，第5～8章由王伟编写，第9～11章由李新国编写，本书约有200道练习题，主要集中在线性
移位寄存器部分，由于非线性部分的理论还不十分成熟，因此练习题就相对少一些，为了充分理解教
材内容，应该尽量解答大量的习题，否则就不可能有很大的进步，许多习题都是例行的练习，当然部
分习题也有一定的难度，但也不是深不可测的。
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内容概要

　　当前，人类社会已经进入高度的信息化阶段，发达国家把信息化作为强国、富民、振兴经济、抢
占新世纪制高点的国策，网络化、数字化的特点使信息空间跨越国界，有别于传统的运作模式，信息
安全成为数字化安全生存的基础和信息革命成败的关键，“信息就是财富，安全才有价值”，我们知
道，密码技术是信息安全技术中的核心技术，而序列密码一直是作为军事和外交场合使用的主要密码
技术，它的主要原理是：通过有限状态机产生性能优良的伪随机序列，使用该序列加密信息流得到密
文序列，所以，序列密码算法的安全强度完全决定于它所产生的伪随机序列的好坏。
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述7.1 由线性移存器到非线性移存器7.2 n元反馈函数的不同表示方法7.3 n级非线性移位寄存器的个数和
退化问题7.4 有向图7.5 迪布瑞因一古德图习题第8章 非线性移位寄存器分析8.1 非奇异移位寄存器的状
态图8.2 非奇异移位寄存器状态图的拆圈和并圈8.3 n级纯轮换移位寄存器8.4 ”级补轮换移位寄存器8.5 
非奇异移存器状态图中圈数的上界和奇偶性第9章 M序列9.1 M序列的相关问题9.2 极大圈剪接法9.3 多
次联合剪接9.4 产生M序列的必要条件9.5 M序列的伪随机性第10章非线性移位寄存器的综合10.1 产生定
长序列的最短非线性移存器10.2 产生周期序列的最短非线性移存器10.3 项转换法10.4 移位寄存器的串
联习题第1l章 移存器在流密码中的应用11.1 一次一密乱码本11.2 随机性测试11.3 使用线性移存器的流密
码
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