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前言

随着社会信息化的快速发展，信息已成为社会发展的重要资源，围绕着这一资源所展开的全球性的竞
争日趋激烈。
信息的安全已不再是个人和涉及少数人利益的问题，而是事关部门、公司、企业甚至国家、地区等政
治和经济利益的十分重要的问题。
信息安全正在作为一种产业快速发展，而与此相悖的是，信息安全人才匮乏，远远不能满足商业、金
融、公安、军事和政府等部门的需求。
因此，培养信息安全领域的高技术人才已成为我国高等工程教育领域的重要任务。
信息安全是集计算机、通信工程、数学等学科知识为—体的交叉型新学科，对于这一新兴学科的培养
模式和课程设置，各高等院校普遍缺乏经验，为此，电子科技大学计算机科学与工程学院信息安全专
业的专家、学者和工作在教学一线的老师们，以我国本科高等工程教育人才培养目标为宗旨，组织了
一系列信息安全的研讨活动，认真研讨了国内外高等院校信息安全专业的教学体系和课程设置，在进
行了大量前瞻性研究的基础上，启动了普通高等院校信息安全“十一五”规划教材的编写工作。
该系列教材由8本理论教材和2本实验教材组成，全方位、多角度地阐述了信息安全技术的原理，反映
了当代信息安全研究发展的趋势，突出了实践在高等工程教育人才培养中的重要性，弥补了目前该类
教材理论教学内容丰富，而实践教学不成体系的缺点，使其成为该系列教材的特点，也是其成功所在
。
感谢电子科技大学信息安全专业的老师们为促进我国高等院校信息安全专业建设所付出的辛勤劳动，
相信这套教材一定会成为我国高等院校信息安全人才培养的优秀教材。
同时希望电子科技大学的教师们继续努力，为培养更多、更好的信息安全人才，为我国的信息安全事
业作出更大的贡献。
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内容概要

本书为普通高等学校信息安全“十一五”规划教材之一，重点介绍Windows系统环境下的系统和数据
恢复概念、基本原理和恢复技术，包括：磁盘结构与数据存储结构、文件系统格式与磁盘结构映射、
文件目录结构与分配结构、数据与文档恢复技术、数据自动恢复软件的设计，以及数据备份技术，重
点讨论了Windows系统环境下FAT和NTFS两类文件格式下的数据恢复实例，并以详细案例的方式讨论
了文件分配记录、目录与文件存储格式、文档与数据恢复技术的原理和方法。
    本书应用技术性强，适合计算机专业、软件工程专业和信息安全专业的本科学生阅读和实践，也适
用于计算机系统维护人员和对该领域技术有兴趣的IT从业者。
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章节摘录

计算机系统的组成部件包括：处理部件（如处理器）、内部存储结构（存储器）、外部存储结构（磁
盘、磁带等）、输入输出系统（I/O端口和设备部件）。
然而，计算机系统要正常工作，除了相关的硬件外，必须包括软件这个重要的部分。
在计算机系统中最重要的软件之一是操作系统，它对整个计算机系统资源（硬件资源和软件资源）进
行管理，并为用户提供强有力的支持和服务，这些支持和服务包括：操作界面、数据和文件存储、程
序编写和执行、数据传输和通信等等。
操作系统是一个非常复杂和重要的软件系统，它本身由若干软件执行模块和文档组成，这些程序模块
和文档数据被存储在外部存储结构中，也称为“海量”存储部件或者“辅助”存储部件，通常就是指
存储在磁盘中，这些存储在磁盘上的数据和文档被称为一种静态的数据信息存储。
当计算机启动后，按照预先确定的步骤，逐个顺序地读入相应的操作系统程序并执行，一步一步地建
立起操作系统的运行环境，直到最后建立一个功能丰富的、为用户提供灵活多样的服务的工作环境。
用户在计算机上编写的所有程序、软件文档、数据文件等也都被存储在磁盘上，这个磁盘就成为存储
所有计算机数据和信息文档的存储部件，其重要性不言而喻：如果存储在磁盘上的数据和信息丢失，
操作系统本身就不能工作，从而失去了对用户工作的支持和服务，计算机系统的操作环境自然不存在
，而更关键的是，用户千辛万苦记录的数据、编写的程序、撰写的文档等一并瞬间丢失，使用户的工
作前功尽弃。
这时，计算机硬件的价值已经远远低于存储在磁盘中的数据和信息的价值。
因为，计算机和它的硬件部件如果损坏，是可以更换的，损失是可以挽回的。
但如果存储在磁盘中的数据和信息被损坏，是很难估计它们的损失和价值的，有时甚至是永远地丢失
，造成不可挽回的损失。
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编辑推荐

《系统与数据恢复技术》是由电子科技大学出版社出版的。
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