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前言

随着网络应用领域的拓宽和网络攻击技术的快速发展，网络安全问题已经成为网络用户面临的最大挑
战。
如何能在网络的海洋中安全翱翔，成为每个网络爱好者必须要思考的问题。
可见对网络安全相关知识的了解对于目前的网络用户来说已经极其重要，作为大学生，尤其是计算机
专业的学生，网络安全知识更为重要。
本书针对各类院校专科、应用型本科学生的特点组织编写。
以培养网络安全管理方面的应用型人才为目标，将重点放在对网络安全基础知识的了解和各种网络安
全技术的应用之上，将理论、技术、应用融为一体，同时也兼顾到教材的先进性、实用性和可读性。
本书将网络安全所涉及的各个知识领域做了详细的归纳总结，并以工程案例为导线，将理论知识融入
到工程案例中，便于学生的理解掌握。
本书内容主要包括网络安全的基础知识，如网络安全的概念、特性、发展趋势、常见网络协议的安全
、操作系统的安全和数据库的安全；各种常用的网络安全技术，如信息加密技术、数字签名技术、病
毒防范技术、攻击与防范技术、防火墙技术、入侵检测技术、VPN技术、无线网技术及电子商务安全
技术；网络安全的评估标准，以便于对网络进行安全的评估工作。
本书由丰继林、高焕芝担任主编，其中第1、2章由丰继林编写，第3、4章由庞国莉编写，第5、6章由
王小英编写，第7、8章由高焕芝编写，第9、10章由李芳编写，第11、12章由陈小娟编写，第13、14章
由张兵编写。
由高焕芝进行初稿通稿，丰继林进行最后的修改和定稿。
本书在编写过程中得到各界人士的大力支持，在此对给予帮助和支持的同仁表示深深的感谢。
由于编者水平有限，本书肯定有不少内容和形式上的不妥之处，恳请读者指正。
同时希望读者能够经常与编者交流教学和学习经验，编者的电子信箱是ghzygc－1976@163.com。
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内容概要

本书在内容安排上充分考虑理论与实践相结合的原则，注重培养学生的网络安全应用技能。
    本书将网络安全所涉及的相关内容归纳为14章，内容安排上从基本概念入手，由浅入深，让初学者
一步步掌握知识点，最后通过工程实例将所学知识综合运用，加深理解。
本书具体内容包括网络安全概论、网络安全协议、操作系统安全技术、数据库安全技术、信息加密技
术、数字签名技术和CA认证技术、网络病毒防范技术、网络攻击与防范技术、防火墙技术、入侵检测
技术、VPN技术、无线网安全技术、电子商务安全技术及网络安全评估。
    本书突出实用性、系统性，从网络安全管理者的角度详细讲解了网络安全可能面临的各种安全威胁
、网络安全防御及网络安全评估的应用实战技术。
每章都配有相应的习题和实训题目，帮助读者对书中内容进行学习验证，具有很强的实践性。
    本书可作为应用型本科和高职高专计算机类专业教材，以及非计算机专业的网络安全普及教材，也
可以作为网络安全爱好者的自学教材及网络安全管理员的辅助参考资料。
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章节摘录

插图：第1章 网络安全概论1.1 网络安全概述1.1.2 网络安全的含义网络安全是指利用网络管理控制和技
术措施，保证在一个网络环境里，数据的机密性、完整性及可使用性受到保护。
要做到这一点，必须保证网络系统软件、应用软件、数据库系统具有一定的安全保护功能，并保证网
络部件，如终端、调制解调器、数据链路的功能仅仅能被那些被授权的人访问。
网络的安全问题实际上包括两方面的内容，一是网络的系统安全，二是网络的信息安全，而保护网络
的信息安全是最终目的。
从广义来说，凡是涉及网络上信息的保密性、完整性、可用性、不可否认性和可控性的相关技术和理
论都是网络安全的研究领域。
机密性指确保信息不暴露给未授权的实体或进程。
完整性则意味着只有得到授权的实体才能修改数据，并且能够判别出数据是否已被篡改。
可用性说明得到授权的实体在需要时可访问数据，即攻击者不能占用所有的资源而阻碍授权者的工作
。
可控性表示可以控制授权范围内的信息流向及行为方式。
可审查性指对出现的网络安全问题提供调查的依据和手段。
网络安全的具体含义随观察者角度不同而不同。
从用户（个人、企业等）的角度来说，希望涉及个人隐私或商业利益的信息在网络上传输时受到机密
性、完整性和不可否认性的保护，避免其他人或对手利用窃听、冒充、篡改、抵赖等手段侵犯，即用
户的利益和隐私不被非法窃取和破坏。
从网络运行和管理者角度说，希望其网络的访问、读写等操作受到保护和控制，避免出现“后门”、
病毒、非法存取、拒绝服务，网络资源非法占用和非法控制等威胁，制止和防御黑客的攻击。
对安全保密部门来说，希望对非法的、有害的或涉及国家机密的信息进行过滤和防堵，避免机要信息
泄露，避免列社会产生危害，避免给国家造成损失。
从社会教育和意识形态角度来讲，网络上不健康的内容会对社会的稳定和人类的发展造成威胁，必须
对其进行控制。
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编辑推荐

《网络安全技术》：原理与技术的完美结合教学与科研和最新成果语言精炼，实例丰富可操作性强，
实用性突出
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