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前言

当今社会是一个信息社会，网络技术的迅猛发展使得信息的交流变得越来越便利。
但是，在获得便利的同时，网络使用者也不得不面对网络中特别是Internet上日益突出的问题和威胁。
这使得计算机网络安全及信息安全的问题成为人们关注的重点之一。
本书作为全国应用型人才培养工程指定教材之一，全面、系统地讲述了计算机网络信息的安全与防护
知识。
全书共分10章。
第1章是计算机网络安全概述，使读者对于和网络安全相关的一些基础知识有一个基本的认识；第2章
讨论网络协议的基础知识；第3章为密码学基础，着重介绍密码学领域中的多种技术及其应用，包括
数据加密技术、数字签名技术及其应用等；第4章主要讲述网络攻击与防护的相关知识；第5章讲述防
火墙技术的相关知识；第6章介绍虚拟专用网的相关内容；第7章讲述计算机病毒及防治知识；第8章是
数据安全与备份技术，讲述其工作原理以及在网络中的应用等内容；第9章主要介绍web安全与电子商
务知识；第10章主要讲述网络安全方案设计的知识，让读者能够掌握网络安全方案设计方面的知识。
本书的编排组织充分体现了网络信息安全与防护的教学特点。
每章节中对各知识点进行了深入的阐述，并且辅以相应的程序进行说明；每章的最后都配有针对性很
强的习题。
全书结构合理，详略得当，会对读者掌握网络信息安全与防护知识有很大的帮助。
本书的参考课时是60学时。
本书由杨佩璐、白皓主编。
此外，参与本书编写的人员还有吴洪伟、徐振成、彭小琦、史磊、陈赞、李学俊等，在此表示衷心的
感谢。
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内容概要

本书是作者根据全国应用型人才培养工程培养应用型人才的标准和要求，在长期从事“网络信息安全
与防护”课程教学与应用开发的基础上编写的。
全书共10章，主要内容包括计算机网络安全概述、网络协议基础、密码学基础、网络攻击与防护、防
火墙技术、虚拟专用网、计算机病毒及防治知识、数据安全与备份技术、Web安全与电子商务知识和
网络安全方案设计等。
        本书既可作为高职高专院校各专业相关课程的教材，也可供网络应用和维护人员参考。
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章节摘录

插图：第1章 计算机网络安全概述1.1 网络安全概述当今，计算机网络所具有的信息共享和资源共享等
优点，日益受到人们的关注并获得了广泛的应用。
同时，Internet应用范围的扩大，使得网络应用进入到一个崭新的阶段。
一方面，入网用户能以最快的速度、最便利的方式以及最廉价的开销获得最新的信息，并在国际范围
内进行交流；另一方面，随着网络规模越来越大和越来越开放，网络上的许多敏感信息和保密数据难
免会遭受各种主动和被动的人为攻击，也就是说，人们在享受网络提供的好处的同时，也必须要考虑
如何应对网络上日益泛滥的信息垃圾和非法入侵行为，即考虑网络安全问题。
1.计算机网络安全的定义计算机网络安全是指保持网络中的硬件、软件系统正常运行，使它们不因自
然和人为的因素而受到破坏更改和泄露。
网络安全主要包括物理安全、软件安全、信息安全和运行安全4个方面。
（1）物理安全物理安全包括硬件、存储媒体和外部环境的安全。
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编辑推荐

《网络信息安全与防护》：全国应用型人才培养工程指定教材，IT技术类。
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