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内容概要

本书的主要内容有：电子商务安全概述、密码学基础、电子商务中的密码学应用、密钥与证书管理、
安全电子邮件的实现、网络及电子商务安全协议、网络系统的安全知识、防火墙、电子商务安全的法
律保护、电子商务的安全管理、中小企业电子商务安全方案分析。
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章节摘录

　　第1章　电子商务安全概述　　1.1　电子商务面临的安全威胁　　电子商务（Electronic Commerce
，EC）以开放的Internet网络环境为基础，其重要技术特征是利用IT技术来传输和处理商业信息。
网络的全球性、开放性、无缝连通性、动态性和共享性，使得任何人都可以自由地接入，这样电子商
务传输过程中的信息安全就存在着先天不足。
同时，开放性、共享性是一柄双刃剑，使得电子商务存在着各种各样的安全隐患，因此，电子商务在
这样的环境中，时时处处会受到安全的威胁，认识电子商务安全威胁并对其进行全面的防范是富有挑
战性的工作。
　　中国互联网络信息中心（CNNIC）发布的《中国互联网络发展状况统计报告（2006／7）》表明
，有25.7％的用户对互联网的安全问题不太满意；61.5％的网民因担心交易安全性得不到保障而不进行
网上交易。
由此可见，电子商务中的网络安全和交易安全问题是实现电子商务的关键之所在。
安全得不到保障，即使使用Internet再方便，电子商务也无法得到广大用户的认可。
　　1.1.1　安全威胁的类型　　安全威胁是指某人、物或事件对某一资源的保密性、完整性或合法性
等所造成的危险。
某种攻击就是某种威胁的具体实现。
美国国家安全局在2000年9月发布的《信息保障技术框架（IATF 3.0）》版本中将攻击分为5类：被动攻
击、主动攻击、物理临近攻击、内部人员攻击和软硬件装配攻击。
被动攻击是指信息的截获，对信息的保密性进行攻击，即通过窃听网络上传输的信息并对其进行业务
流分析，从而获得有价值的情报，但它并不修改信息的内容。
它的目标是获得正在传送的信息，其特点是偷听或监视信息的传递。
常见的被动攻击包括：搭线窃听、信息泄密等。
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编辑推荐

　　《高等院校电子商务系列教材·电子商务安全》共11章。
第1章介绍了电子商务面临的安全威胁、电子商务安全体系，同时引出了6个电子商务安全的目标，作
为一条主线贯穿《高等院校电子商务系列教材·电子商务安全》，指出建立全方位的安全系统是实现
电子商务安全目标的保证。
第2章以通俗易懂的五种古典加密算法来说明密码学的发展。
第3章综述了电子商务中的密码学应用，如数字签名机制的应用。
第4章围绕密钥的全生命周期来讲述密钥是数据安全的关键，丢失了密钥也就意味着丧失了数据的机
密性。
第5章教会学生如何安全地使用E-MAIL系统，如何发送安全的E-MAIL，使用电子邮件传递重要信息更
加安全。
第6章介绍了网络及电子商务安全的四大协议。
通过第7章的学习，旨在使用户学会采用“防、查、杀”相结合的方式来防止计算机病毒的传播和破
坏，将病毒对系统的潜在破坏性减到最少。
第8章讨论了一个主要的安全问题——防火墙的功能与配置，这有助于搞清对电子商务系统的安全性
进行评估的方法。
第9章和第10章从电子商务安全的法律保护、电子商务的安全管理来阐述电子商务安全问题不是单纯的
技术问题，安全保障、安全管理的健全和完善也是电子商务得以较好实施安全的重要因素；最后通过
案例来说明如何为中小企业的电子商务发展制定安全的实施策略。
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