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内容概要

电子商务作为一种新的生产方式，正在显示其巨大的现代经济管理的价值和社会变革的影响力。
随着互联网的应用日趋广泛，世界经济向全球化和信息化方向发展成为新世纪鲜明的特征和趋势，人
类社会开始跨人一个全新的网络经济时代，这是现代社会发展的必然。
网络经济时代的到来，标志着一个以互联网为基础的网络虚拟市场开始形成，这是一个具有全球性、
数字化、跨时空等特点的飞速增长和潜力巨大的新兴市场。
面对这样一个自身在不断变化着的全新的网络虚拟市场，安全问题一直是电子商务用户特别关注的主
题。
对于电子商务的应用而言，安全与风险一直伴随着商务运作的全过程，如何使电子商务运作过程的安
全性和风险控制得到保证，是关系到电子商务能否顺利发展的关键问题，也成为电子商务人士越来越
关注的问题。
因此，保障电子商务安全是实施电子商务的关键环节，在推进电子商务进一步发展的过程中起着举足
轻重、不可低估的作用。
电子商务的安全问题是一个庞大的系统性工程，必须在具体实施过程中采取综合防范的思路，从技术
、管理、政策、法律法规等诸多方面提供一套完备的安全解决方案，如此才能为交易和支付活动提供
富有保障的商务安全环境。

由于我国电子商务的发展起步总体较晚，相应的安全理论体系还未完善，安全策略也相对滞后，安全
技术的应用水平较低，而且与之相关的研究成果及其实践积累不多，与此相关的人才十分匮乏，特别
是缺少既掌握电子商务安全的基本理论，又熟悉安全技术实际操作的实用型人才。
各类高等院校作为培养电子商务安全管理人才的主要机构，迫切需要相关且适用的教材来承担教学和
传播知识的任务。

本书作为电子商务的系列教材之一，遵循了“立足基础、联系实际、注重实用、体系完善”的指导原
则，在结构设计、内容组织、章节安排上突出自己的特点。
它从电子商务安全以及网络安全出发，首先介绍了防火墙和入侵检测技术，接着论述了密码技术与数
字签名问题，然后讲述了公钥基础设施及应用，随后系统讲述了安全电子支付技术、移动电子商务安
全、开放系统中的商务风险与管理，最后讲解了电子商务安全评估与法律保护问题。

本书系统性强，内容丰富，注重基础理论的呈现，克服了理论分析过深问题，减少了相关公式推导，
突出了针对性和实用性，使之特别适合高职高专的培养目标和教学特点。
特别是每章前面都配有“任务驱动”和“先行案例”等内容，后面都设有与本章内容相关的“关键术
语”、“知识窗”和“学以致用”等环节，这样既有利于开阔学生的视野，又有利于培养学生联系实
际来分析问题和解决问题的能力。
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章节摘录

版权页：插图：入侵检测系统在发现入侵后，还要及时做出响应，包括切断网络连接、记录事件和报
警等。
入侵检测实现一般分为三个步骤，依次为信息收集、数据分析、响应（被动响应和主动响应）。
其中，数据分析是入侵检测的核心。
1.信息收集信息收集的内容包括系统、网络、数据及用户活动的状态和行为。
入侵检测利用的信息一般来自系统日志、目录以及文件中的异常改变、程序执行中的异常行为及物理
形式的入侵信息四个方面。
在信息收集中，要尽力排除以下两个问题：（1）误报。
指被入侵检测系统测出但其实是正常及合法使用受保护网络和计算机的警报。
假警报不但令人讨厌，并且降低入侵检测系统的效率。
攻击者可以而且往往是利用包结构伪造无威胁“正常”假警报，以诱使收受人把入侵检测系统关掉。
（2）精巧及有组织的攻击。
攻击可以来自四面八方，特别是一群人组织策划且攻击者技术高超的攻击，攻击者花费很长时间准备
，并发动全球性攻击，要找出这样复杂的攻击是一件难事。
2.数据分析对上述收集到的有关系统、网络、数据及用户活动的状态和行为等信息，一般通过三种技
术手段进行分析：模式匹配，统计分析和完整性分析。
模式匹配就是将收集到的信息与已知的网络入侵和系统误用模式数据库进行比较，从而发现违背安全
策略的行为。
该方法的一大优点是只需收集相关的数据集合，显著减少系统负担，且技术已相当成熟。
它与查杀病毒、防火墙采用的方法一样，检测准确率和效率都相当高。
但是，该方法存在的弱点是需要不断的升级以对付不断出现的黑客攻击手法，不能检测到从未出现过
的黑客攻击手段。
统计分析方法首先应给系统对象（如用户、文件、目录和设备等）创建一个统计描述，统计正常使用
时的一些测量属性（如访问次数、操作失败次数和延时等）。
测量属性的平均值将被用来与网络、系统的行为进行比较，任何观察值在正常值范围之外时，就认为
有入侵发生。
例如，统计分析可能标识一个不正常行为，因为它发现一个在晚八点至早六点不登录的账户却在凌晨
两点试图登录。
其优点是可检测到未知的入侵和更为复杂的入侵，缺点是误报、漏报率高，且不适应用户正常行为的
突然改变。
完整性分析主要关注某个文件或对象是否被更改，这经常包括文件和目录的内容及属性。
其优点是不管模式匹配方法和统计分析方法能否发现入侵，只要是成功的攻击导致了文件或其他对象
的任何改变，它都能够发现。
缺点是一般以批处理方式实现，不利于实时响应。
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编辑推荐

《电子商务安全》：工学结合新视野高职高专“十二”五规划教材。
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