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内容概要

电子商务的广泛应用，为中小企业提供了摆脱自身规模限制、最大限度利用信息技术和网络技术，从
而在激烈的市场竞争中站稳脚跟的机会。
作为一种崭新的商务运作模式，电子商务现已显现出巨大的现代商业价值。
但是由于互联网的开放性、共享性和无序性，使得电子商务面临着多种风险和威胁，其中电子商务安
全问题一直困扰着电子商务的发展。

电子商务安全是电子商务专业重要的专业基础课程。
本书根据最新的职业教育教学改革精神，结合作者多年的教学与企业网络安全经验向学生系统地阐述
电子商务面临的安全问题，并深入分析问题产生的根源，利用先进、适用的技术解决这些问题。

本书基于“项目导向、任务驱动、学做合一”的编写思路，设置有6大项目、17个任务。
内容包括认识电子商务网络安全重要性、了解电子商务网络结构与设备安全性、电子商务服务器安全
性、电子商务系统安全性、电子商务系统数据安全性、电子商务网络系统管理与安全防范等。
每个项目任务均按任务介绍、任务分析、任务实施、知识拓展及任务评价等目录结构组织编写。

本书可作为高职高专院校《电子商务与网络安全》课程的教材，也可作为应用型本科、成人教育、岗
位培训班的教材，以及企业电子商务技术人员学习的参考书。
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　项目总结
　思考与训练
项目五 电子商务系统数据安全性
　任务1 数据硬件平台安全性
　任务2　数据库系统安全性
　项目总结
　思考与训练
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　任务1 认识网络管理
　任务2　网络安全防范
　项目总结
　思考与训练
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章节摘录

版权页：插图：（二）路由器脆弱性分析路由器工作在OSI模型的网络层，它可用来连接具有相同网
络通信结构的网络，也可连接不同结构的网络，它为数据包提供最佳路径，并实现子网隔离和抑制广
播风暴。
（1）从设备自身看，路由器相当于网络层的中继器。
路由器不能真正实现即插即用，需要很多配置。
配置文件一般包括路由器接口地址、登录密码、路由表接口状态、ARP表、日志信息等。
这些信息如果被攻击者获得，后果不堪设想。
攻击者可将路由器作为平台，对其他站点扫描、侦察、攻击，甚至修改路由配置等。
（2）从外在因素看，路由器是在网络层实现多个网络互联的设备，如想得到路由器的访问控制权，
任何人都可通过路由器对其他服务器发起拒绝服务攻击，而路由器不会自动生成警报通知用户所受到
的攻击。
且路由器的访问密码极不安全，可以通过SNIFFER探测，也可在专属公司网页上查寻。
（三）网关脆弱性分析网关又叫做协议转换器，用来连接专用网络和公共网络的路由器。
网关是将不同协议集的协议进行翻译、转换，是最复杂的网络互联设备，用于连接网络层之上执行不
同高层协议的网络，构成异构的互联网，通常工作在OSI模型的第4层和更高层。
（1）从设备自身看，网关是软件和硬件绪合的网络互联设备，是最复杂的网络互联设备，不同的网
关用于不同的场合，其软件和硬件自身也存在脆弱性。
（2）从外在因素看，网关是针对特定的网络互联环境而设计的，不存在通用网关。
有时制造商会留下可获得敏感信息的后门。
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编辑推荐

《电子商务与网络安全》是由对外经贸大学出版社出版的。
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