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内容概要

本手册采用实例的形式为大家详细地剖析了黑客的攻防手段和攻防要领，同时也讲解了相应的防范方
法。
主要内容包括黑客人门必备知识、QQ/MSN/旺旺软件攻防、常见密码攻防、病毒木马植入与防范、扫
描嗅探、端口进程攻防、局域网与网吧攻防、阿站与服务器攻防、远程监控等。
在内容选取上非常全面，涉及黑客攻防的方方面面，只要一本，就可以让你完全掌握黑客攻防技术。
    本手册不仅可以作为初学者自学、培训时的参考用书，还可以作为对黑客、安全技术感兴趣的电脑
爱好者的进阶指南。
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章节摘录

插图：第1课 黑客应具备哪些基本技能怎样才能做一名黑客呢？
黑客通常用哪“绝招”？
很多人由于对电脑安全防御和黑客入侵原理缺乏必要的了解，常常被黑客攻击力都还蒙在鼓里。
因此，首先将一些常见的黑客攻击手段进行简单介绍。
1.1黑客应该具备的技能如果想做一名够格的黑客，至少需要具备如下技能：对网络上常见的操作系统
有着深入的研究，如Windows XP、Windows Server 2003、Unix等。
应该熟悉TCP／IP等各种常用网络协议的运作流程。
至少应熟悉Windows 2000及以上系统版本的D0S命令。
应能熟练使用一种网站开发语言，如ASP。
应经常收集系统和网站漏洞资料，并有使用心得记录。
熟悉各种实用的黑客工具。
懂得常见操作系统的安全配置。
熟练掌握网站开发时的安全设计。
1.2黑客常用的攻防手段在网络不断走向高速化的今天，全球网民的总量每天都在增加，安全配置不同
的各种电脑、安全意识高低不同的各类用户，都给黑客提供了不可计数的“练兵场”。
因而，黑客可以实施的手段呈多样化。
1.木马与病毒木马全称为“特洛伊木马”，其名源于古希腊神话。
传说古希腊人围困特洛伊城，久攻不下。
后来想出了一个妙计，让一些死士躲进巨大的木马中。
大部队假装撤退而将木马抛弃于特洛伊城下，让敌人将其作为战利品拖入城内。
夜晚特洛伊人正在觥筹交错、庆祝胜利的时候，木马内的士兵乘机爬出来，与城外的部队里应外合而
攻下了特洛伊城。
在计算机安全领域中，之所以将一种由服务器端和客户端两部分组成的程序叫做“特洛伊木马”，是
因为其服务器端在通过种种欺骗（伪装）的方法进入被入侵主机后，可以悄悄地打开系统的一扇门（
端口），这样其客户端就可以立即与其相连接，从而一举攻下系统的完整控制权，如图所示。
木马一般有两种功能：一种是利用某类程序潜入用户电脑，窃取所需要的数据；二是利用在目标电脑
中植入服务器端后，黑客在自己的电脑中通过客户端进行鼠标、文件管理等操作。
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编辑推荐

《黑客攻防实战一本go》：电脑报重磅大作，年度精心策划，内容全、技术新资深电脑教学专家指导
，初学者自学、培训实用指南安全高手悉心指导 扫描嗅探、木马植入、安全防范一本就够10大讲座全
面剖析黑客攻防招式全程实战QQ/MSN淘宝旺旺攻防、密码攻防、局域网与网吧安全、木马病毒攻防
、信息搜集与端口扫描、漏洞攻防、进程攻防、远程监控、网站与服务器攻防⋯⋯200分钟多媒体教学
视频一学就会光盘提配套的多媒体视频教学，读者既可以通过视频光盘边看边练，也可以在遇到问题
时浏览教学视频上的操作方法，从而提升黑客攻防水平。
1500条黑客攻防技巧倾囊相授从入门到精通书中介绍相应的知识点时，多处介绍了高手的实际操作经
验，同时还设置了小知识、小技巧、本讲小结与提高等内容，让你快速成长为电脑安全大师。
多媒体教学光盘 光盘启动 一键备份 全面杀毒全程配套多媒体视频教学免费送黑客攻防工具箱、《K线
图实战赚钱策略》电子书精选特别赠送价值214元正版杀毒软件(半年版)《一本GO》系列丛书，至少
具有以下五大特色：1.任务式教学，让电脑学习更有针对性《一本G0》系列丛书采用“讲”和“课”
的任务式学习模式，让大家回到课堂教学“有的放矢”的学习方式，学习更有针对性，当然学习效率
也就更高！
此外，在每一课还设置了“学习要点”、“动手练一练”、“常见问题解答”、“小知识”等内容，
可以让大家在学习过程中提升动手操作能力，并最终做到融会贯通，从而学之能用，用之有效！
2.多媒体光盘教学，手把手教您提升“战斗力”《一本G0》系列提供了全程配套多媒体视频教学演示
，读者既可以通过视频光盘边看边练，也可以在遇到问题的时候再看看教学视频上是如何操作的，从
而真正有效提升自己的操作“战斗力”！
3.信息量大，每本都可以独立当作一部“大全”手册使用《一本GO》系列的每一本图书都是这一类别
中的“小权威”，体现了“大全”的思路，学此一本就可以从头开始完全掌握某一领域的操作与应用
。
图书采用双栏编排，图片上还添加有图解，方便阅读，保证信息量。
4.买一送一，精彩电子书倾情回馈为回馈电脑报图书的新老用户，此次购买《一本G0》系列图书，在
光盘中都可以免费获得电脑报特别赠送的精美电子书。
这些电子书都是电脑报在近期推出的一系列精品读物，包括网上开店、网络赚钱、黑客攻防、PSP游
戏等热门内容。
敬请读者留意图书目录的最后一页，会有详细的电子书目录呈现给大家。
5.随光盘附赠超值杀毒软件，让电脑安全无忧光盘中还特别赠送了正版的ESET NOD32安全套装4.0（
半年版，价值214元），ESET NOD32安全套装融入了防火墙和反垃圾邮件功能，防护更加全面。
ESET NOD32安全套装极低的资源占用、简易直观的用户界面、强大全面的安全防护功能将保护您和
家人远离互联网威胁！
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