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内容概要

　　《新手学网络攻防》采用实例的形式为大家详细地剖析了黑客的攻防手段和攻防要领，同时给出
了相应的防范方法。
主要内容包括入侵前的信息搜集、QQ／MSN／旺旺软件攻防、常见密码攻防、病毒木马植入与防范
、扫描嗅探、网络钓鱼与网页挂马、端口进程攻防、局域网与网吧攻防、网站与服务器攻防、远程监
控等，涉及黑客攻防的方方面面，只要一本，就可以让你完全掌握黑客攻防技术。
　　《新手学网络攻防》不仅可以作为初学者自学、培训时的参考用书，还可以作为对黑客、安全感
兴趣的电脑爱好者的进阶指南。
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书籍目录

第1讲 黑客入侵前的信息搜集第1课 操作系统和网站信息搜集1.1 搜集操作系统版本1.X-Scan介绍2.探测
步骤3.通过网站判断1.2 Google也能探测有漏洞的网站1.搜索特殊的“关键词”2.GoogleHacker威力无
穷1.3 网站经常导致信息泄密1.域名基础知识2.探测域名与IP3.用Nslookup命令查询IP相关信息4.获得网
站基本信息资料5.查看网站备案登记信息6.查看网站其他信息第2课 几种基本的信息搜集与筛选方法2.1
认识黑客社会工程学攻防1.什么是社会工程学2.黑客社会工程学的常用手段2.2 QQ、博客中的信息搜
集1.挖掘你需要的QQ号2.通过博客挖掘更多信息3.从QQ开始“探路”4.不容忽视的QQ群2.3 信息筛选
有诀窍1.人工筛选信息2.软件筛选信息3.社会工程学第3课 隐藏IP信息增强安全3.1 为什么要隐藏IP3.2 使
用代理藏IP3.3 使用提供匿名冲浪的网站隐藏IP3.4 Telnet,A偎时隐藏IP3.5 使用工具软件藏lP3.6 验证IP是
否隐藏成功小知识：网络炸弹第4课 保护个人信息拒绝做“肉鸡”4.1 什么是“肉鸡”4.2 如何判断电脑
是否成为“肉鸡”1.QQ、MSN、网游等有异常登录提醒2.键盘、鼠标、摄像头不听使唤3.硬盘灯、网
卡灯狂闪4.3 使用工具软件检测是否为“肉鸡”1.使用Tcpview测网络连接2.使用“金山肉鸡检测器”⋯
⋯第2讲 QQ、MSN盗号与防范实例第3讲 加密、解密与突破实例剖析第4讲 局域网与网吧安全攻防第5
讲 木马、病毒攻击与防范第6讲 进程与端口攻防实例第7讲 常见漏洞攻防实例第8讲 黑客远程监控实例
剖析第9讲 网络钓鱼与网页挂马第10讲 网站与服务器攻防实例
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章节摘录

版权页：插图：病毒是附着于程序或文件中的一段计算机代码，它可在计算机之间传播。
它一边传播一边感染计算机。
病毒可损坏软件、硬件和文件。
与病毒相似，蠕虫也是设计用来将自己从一合计算机复制到另一台计算机，但是它自动进行。
首先，它控制计算机上可以传输文件或信息的功能。
一旦你的系统感染蠕虫，蠕虫即可独自传播。
最危险的是，蠕虫可大量复制。
例如，蠕虫可向电子邮件地址簿中的所有联系人发送自己的副本，那些联系人的计算机也将执行同样
的操作，结果造成多米诺效应（网络通信负担沉重），使商业网络和整个Internet的速度减慢。
当新的蠕虫爆发时，它们传播的速度非常快。
它们堵塞网络并可能导致你（以及其他每个人）等很长的时间才能查看Internet上的网页。
在神话传说中，特洛伊木马表面上是“礼物”，但实际上藏匿了袭击特洛伊城的希腊士兵。
现在，特洛伊木马是指表面上是有用的软件、实际目的却是危害计算机安全并导致严重破坏的计算机
程序。
最近的特洛伊木马以电子邮件的形式出现，电子邮件包含的附件声称是Microsoft安全更新程序，但实
际上是一些试图禁用防病毒软件和防火墙软件的病毒。
7.2 计算机病毒的传染途径计算机病毒的传染性是计算机病毒最基本的特性，病毒的传染性是病毒赖以
生存繁殖的条件，如果计算机病毒没有传播渠道，则其破坏性小，扩散面窄，难以造成大面积流行。
计算机病毒必须要“搭载”到计算机上才能感染系统，通常它们是附加在某个文件上。
计算机病毒的传播主要通过文件拷贝、文件传送、文件执行等方式进行，文件拷贝与文件传送需要传
输媒介，文件执行则是病毒感染的必然途径（Word、Excel等宏病毒通过Word、Excel调用间接地执行
），因此，病毒传播与文件传播媒体的变化有着直接关系。
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编辑推荐

《新手学网络攻防》：QQ、MSN、淘宝旺旺攻防木马病毒攻防要领网络账号密码防盗信息与端口扫
描实战局域网与网吧安全策略远程控制与反控制一看就懂一学就会一本就够绝对超值的学习套餐《完
全自学》系列图书具备以下四大特色：1.任务式教学，让电脑学习更有针对性-般电脑图书大多是采用
“第一章”、“第一节”的章节体系来组织图书内容，这样的框架体系相对比较系统，但是会讲很多
大家根本就不需要掌握的内容，从而让读者学习没有针对性，费时费力不说，还增大了学习者的难度
。
《完全自学》系列丛书则采用“讲”和“课”的任务式学习模式，让大家回到课堂教学“有的放矢”
的学习方式，学习更有针对性，当然学习效率也就更高！
此外，在每一课还设置了“学习要点”、“动手练一练”、“常见问题解答”、“小知识”等内容，
可以让大家在学习过程中提升动手操作能力，并最终做到融会贯通，从而学之能用，用之有效!2.多媒
体光盘教学，手把手教您提升“战斗力”对于很多初学者而言，最担心的就是电脑实战操作，总会遇
到这样那样的问题，这其实就是实战经验不足或动手操作太少的缘故。
《完全自学》系列提供了全程配套多媒体视频教学演示，读者既可以通过视频光盘边看边练，也可以
在遇到问题的时候再看看教学视频上是如何操作的，从而真正有效提升自己的操作“战斗力”!3.信息
量大，每本都可以独立当作一部“大全”手册使用《完全自学》系列使用“任务式”教学模式。
《完全自学》系列的每一本图书都是这一类别中的“小权威”，体现了“大全”的思路，学此一本就
可以从头开始完全掌握某一领域的操作与应用。
4。
随光盘附赠超值杀毒软件，让电脑安全无忧光盘中还特别赠送了正版的《金山毒霸2011》，可将藏身
于系统中的病毒、木马、恶意软件等威胁一网打尽，有力保障电脑用户的安全。
软件还具有超强自我保护功能，能免疫所有病毒杀软功能失效的非法控制。
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