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内容概要

《黑客攻防36计》是“黑客道”系列图书中的“谋略技巧篇”，全书以我国古代卓越的兵书《三十六
计》的谋略精髓为指引，以初、中级电脑安全人员的角度，从36个方面详细剖析了网络安全与黑客攻
防的实战技巧，为读者揭开黑客世界的神秘面纱。
    全书内容涵盖聊天工具攻防、系统账号密码保护、系统漏洞攻防、黑客扫描与嗅探、IP地址追踪、
病毒木马攻防、文件加密与破解、远程控制等。
为了方便读者更好地理解这三十六条计谋，在图书的编排中，每一计都引入了一个相关的历史故事，
让你在掌握兵法奇谋的同时，轻松应对黑客来袭。
    本书既可以作为初、中级读者的安全类入门读物，也可以作为资深网管和黑客的案头必备参考手册
。
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书籍目录

胜战计篇　第一计 瞒天过海——反钓鱼网站实战　　一、当心假冒的在线支付网站　　二、揭秘“钓
鱼”网站的骗局　　三、钓鱼网站制作过程分析　　四、钓鱼网站防范要点　第二计 围魏救赵——数
据加密传输保安全　　一、数据是如何被截获的　　二、SSL协议让数据传输更安全　　三、加密数
据传输实战　　三、病毒引起的恶意重启解析　第三计 借刀杀人——网页恶意代码防范　　一、恶意
代码实例剖析　　二、恶意代码防范方法　第四计 以逸待劳——透过服务器破解网站　　一、网站与
服务器的关系　　二、网站破解过程分析　　三、服务器是如何被入侵的　第五计 趁火打劫——远程
控制实例演练　　一、了解远程控制　　二、远程登录与控制实例　第六计 声东击西——利用第三方
漏洞入侵服务器　　一、SQL数据库存在的安全隐患　　二、SQL漏洞被利用过程敌战计篇　第七计 
无中生有——制造服务器后门　　一、后门制作准备——远程执行命令　　二、后门制作实例　第八
计 暗渡阵仓——脚本漏洞检测与入侵　　一、ISS服务基本知识　　三、IDA漏洞入侵与防范　第九计 
隔岸观火——虚拟世界坐观虎斗　　一、了解VMWare虚拟机　　二、VMware虚拟机的安装　　三、
打造自己的虚拟计算机　　四、安装虚拟系统　　五、文件共享　　六、虚拟机中的木马实战　第十
计 笑里藏刀——妙用蜜罐诱敌深入　　一、“蜜罐”系统的作用　　二、个人级蜜罐系统的实现　第
十一计 李代桃僵——漏洞模拟完善配置　　一、模拟漏洞的必要性　　二、漏洞模拟实战　第十二计
顺手牵羊——论坛上传漏洞实战　　一、上传漏洞入侵实例　　二、上传漏洞防范攻敌计篇　第十三
计 打草惊蛇——系统扫描与防范⋯⋯　第十四计 借尸还魂——病毒发作与防范　第十五计 调虎离山
——网站数据库攻防　第十六计 欲擒故纵——WORD ODay漏洞攻防　第十七计 抛砖引玉——FTP漏
洞攻防　第十八计 擒贼擒王——PHPWind漏洞攻防混战计篇　第十九计 釜底抽薪——注册表入侵攻
防　第二十计 混水摸鱼——局域网安全攻防　第二十一计 金蝉脱壳——博客系统攻防　第二十二计 
关门捉贼——IE加载项管理　第二十三计 远交近攻——反弹网页木马攻防　第二十四计 假道伐虢——
媒体播放漏洞攻防并战计篇　第二十五计 偷梁换柱——恶意进程查杀　第二十六计 指桑骂槐——共
享漏洞攻防　第二十七计 假痴不癫——DCOMRPC接口漏洞攻防　第二十八计 上屋抽梯——常见加密
解密实战　第二十九计 树上开花——FS0漏洞攻防　第三十计 反客为主——网站提权漏洞攻防败战计
篇　第三十一计 美人计——程序加壳实战　第三十二计 空城计——远程桌面入侵与防范　第三十三
计 反间计——后门制作技术剖析　第三十四计 苦肉计——恶意DLL文件查杀　第三十五计 连环计—
—缓冲区溢出攻防　第三十六计 走为上——擦除脚印从容退身附录 黑客快速入门的36条锦囊
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