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前言

　　骗子一向让大家深恶痛绝，然而，又有多少“精明人’能逃脱骗子精心布下的各种骗局呢？
大家耳熟能详的有很多，比如街头骗术、储蓄骗术、传销陷阱、求职骗术、装神弄鬼、求医问药骗术
、掉包计、双簧计、骗婚骗色等，大家在痛骂这些骗子的同时，也小心翼翼地防范着这类骗术，以防
落人骗子设下的圈套中。
　　然而，不少被骗的用户时常感叹：骗子防不胜防！
这是为什么呢？
难道骗子真的很高明？
其实不然，究其原因，就是因为骗子也在不断“学习”，骗术正在升级换代，如果你还只是掌握传统
的骗术防范方法，那么，被骗就在所难免了！
　　随着网上购物、网上炒股、网上支付等新兴交易方式的流行，我们的生活发生了彻底的改变，可
是，面对这些新生活方式，你的防骗工作做得够充分吗？
网上聊天、网络游戏、收发电邮等已成家常便饭，然而你是否知晓其中的安全隐患？
其中又有哪些新的骗术与陷阱？
信用卡曰益普及，山寨手机蔚然成风，你能驾驭好他们吗？
　　网络骗术正不断升级换代，因而要求我们头脑中的防骗方法也要不断更新，做到与时俱进，方能
与骗子一较高下。
骗子的手法其实并不高明，只不过是精心设置了一个又一个陷阱等着我们去钻，而我们则缺少防备的
武器而已。
　　本手册将借你一双慧眼，深刻剖析信息时代各类新型骗术以及防范对策。
这些新骗术并非遥不可及，或许就在你的身边，一不留神，你可能就落人骗子设下的圈套。
而绝大多数骗子往往都是为了骗取大家的钱财，因此，一旦被骗，就难免会遭受金钱的损失。
因此，与骗子“斗争”，就是捍卫你的“钱包”不受侵犯！
　　拥有这部网络时代的生存防骗宝典，你将轻松掌握数字生活的安全防范攻略，火眼金睛般识破各
类诈骗伎俩，看透骗子的表演，让骗子原形毕露，得到应有的下场。
　　从此，我们将不再受骗！
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内容概要

　　《看好你的“钱包”：揭破你身边的新型骗术》主要介绍网络生活中的各类新型骗术，借用一个
个真实的故事为读者逐一破解这些骗术，并告诉读者如何防范。
其中包括电话/手机短信防盗、网上银行/信用卡/ATM防盗、网上购物防盗、网上炒股与金融骗术、电
子机票/保单/彩票骗术、聊天软件账号防盗、电子邮件防盗、网页木马防盗、网络游戏防盗、挂马网
站防盗等各个方面。
　　通读本手册，骗子的一切手段与行径你将了然于心，根据手册中介绍的防骗技巧还可以彻底杜绝
各种新时代的诈骗案件，看好你的“钱包”，保护自己的安全。
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书籍目录

第一章 电话/手机/短信中的陷阱“满100送60”，警惕“子虚乌有”的充值卡“黄色陷阱”，网站手机
注册骗话费陌生电话千万别回拨警惕“求救”短信，预防“冒名”骗子假冒“越洋电话”，诈取钱财
当心电话“拨号器”成了盗打器QQ陷阱，有的电话不能拨贫困生陷短信圈套“连环套”，巨额短信
骗术冒充“非常6+1”，短信回复就上当“登门查电话”骗术购买充值卡是假，偷记密码是真二手手
机购买需谨慎网吧中，请盯好你的手机学生考试关机，骗子报灾诈钱骗子“装儿子”利用短信骗家长
卑劣的亲情短信骗术“温柔”手机短信你别信小灵通也难逃短信诈骗“帮你找工作”、“募捐”短信
诈话费语音称退费，骗你没商量山寨手机内置非法软件骗话费警惕“来电任意显”骗术第二章 网上银
行/信用卡/ATM防骗防盗警惕！
短信陷阱“盯上”银联卡不请自来的“银行”电话是陷阱ATM银行卡“掉包”术老汉血汗钱，全存骗
子账户中当心银行门前的抢劫别钻入外币圈套冒牌的银行工作人员“上门服务”有花招信用卡中介利
用办卡人心理诈骗富姐被“存款翻倍”骗走15万小心ATM机上的摄像头谎称借用银行卡骗走新生学费
骗子说：购火车票只能刷卡识破ATM吞卡假象低息诱饵渗透网上银行第三章 网上购物骗术揭秘“网购
”，垃圾手机陷阱淘宝交易骗局货不对板遭遇哑巴亏诱导买家提前确认付款伪装成高信用卖家诱导买
家误操作来骗钱直接网银汇款收不到货交货款还要保证金网店卖家，警惕你的身份证不要轻易相信买
家网购千万不要贪便宜撤销退款的漏洞部分退款嵌套诈骗游戏点卡的连环套防不胜防的支付宝陷阱每
天更新货单是幌子，不能信警惕网购中的钓鱼骗术网上的话别轻信第四章 识破网上炒股与金融骗术警
惕“网络炒股专家”连环骗术轻信软件“推荐”股，亏损重创瞄准新股民的攻心术“股票预测”原来
是陷阱网络炒股博客，骗你没商量自制网页，虚构网络炒股诈骗富翁网络炒股陷阱，教授也被骗股票
账户被盗，损失巨资赚不到钱就退款虚假金融网站骗术朋友帮忙炒基金，血本无归委托炒股?骗你没商
量警惕炒股黑网站骗会费“投资炒股”的骗局第五章 电子机票／保单／彩票如何防忽悠黑代理售假电
子机票骗乘客轻信彩票网站内部推荐中奖号码农民工购买“电子机票”受骗不算高明的假机票同样能
骗人火眼识别真伪保单中奖彩票号码提前知防不胜防的车险保单骗术兼业代理“监管缺失”不能信一
张假彩票也能骗大财“六合彩”的连环骗局复制剪贴式彩票骗局第六章 QQ聊天盗号与诈骗升级换代
的QQ群传销“变性”文件切勿接收“QQ靓号”诱惑你QQ强制视频聊天真假“腾讯嘉年华”中奖行
骗腾讯10周年“收费许可证”骗局嫁接短信，骗取密码开通服务⋯⋯第七章 电子邮件防骗防盗第八章 
伸向网络游戏的黑手第九章 钓鱼/挂马网站骗术解析与防范
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章节摘录

　　第一章　电话/手机/短信中的陷阱　　警惕“求救”短信，预防“冒名”骗子　　骗术现场　　
雷蕾最近比较郁闷：她被自己最信任的朋友郎历给“骗”了。
那究竟是怎么回事呢？
　　（1）手机被骗　　42岁的郎历是沈阳市一家销售公司的业务经理，由于工作需要，他经常散发自
己的名片。
某日下午，一个陌生的电话打了进来，“一个男的说他姓张，要购买公司的产品”。
　　郎历和他约定下午见面，“电话中对方告诉自己，对方正在北京，没时间赶回沈阳，就问我能不
能来秦皇岛见面。
我同意了”。
　　下午，郎历准时来到秦皇岛一家约定好的酒店。
　　可张先生并没出现，来的是另一个30多岁的男子，“他说是张先生派来的业务员，我们谈了一会
儿，张先生的电话就打进来了，他以自己的缺席为由先给我道歉，然后说他有事情嘱咐他的业务员”
。
　　业务员接过郎历的电话，交谈起来，接着站起身，走出酒店大厅，“他表现得特别自然，我还以
为他是有什么话不好当面说，可我等了5分钟，他还没回来！
”郎历走出门外寻找，业务员早已不见踪影！
　　郎历知道自己被骗了，在当地派出所报案后，并于当晚赶回沈阳。
　　⋯⋯
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编辑推荐

　　《看好你的“钱包”：揭破你身边的新型骗术》是网络时代的生存防骗宝典，数字生活的安全必
务策略。
　　书中有警示你当心骗子让你倾家荡产⋯⋯的信息时代防骗200招，如：　　一个电话让你损失上万
，QQ提示“中大奖”，银行巨款不翼而飞，网上炒股也被盗，“信用卡”为他人买单，极品游戏装
备瞬间“蒸发”，网上购物骗你没商量，当心钓鱼网站“钓”到你。
　　这是一幅——“生活骗术”、“网络黑客骗术”的全程分解图；　　这是一把——“剥开骗子画
皮”、“揭露骗子伎俩”的手术刀；　　这是一本——网络时代防范你身边“新型骗术”的必读宝典
。
　　本手册将借你一双慧眼，深刻剖析信息时代各类新型的骗术以及防范方法。
这些新骗术并不遥远，其实就在大家的身边，一不留神，就落入骗子设下的圈套。
识破骗子伎俩，让骗子原形毕露，给骗子应有的下场，让善良的人们看透骗子的表演，避免遭受损失
，看好自己的“钱包”。
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